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 چکیده

 هاییتمحدوداما  .اندپیداکردهمختلف توسعه  هایمحیطدارند و در زیادی در دنیای واقعی کاربردهای  سیمبیشبکه حسگر  

زیادی مواجه کرده است. یکی از  هایچالش شامل محدودیت انرژی و قدرت پردازشی حسگرها محققان را با هاشبکهاین 

طرح  یک .است سیمیبخاص مساله احراز اصالت در شبکه حسگر  طوربهو  هاشبکهامنیت این نوع  مساله ،مهم هایچالش

ه، امن ها، توافق کلید جلسگمنامی، عدم پیوند نشست امنیتی هایویژگیباید دارای  سیماحراز اصالت در شبکه حسگر بی

را بگیرد. یک ویژگی مهم در طرح احراز اصالت این  مهاجمباشد و جلوی حملات  کامل جلوروبهبودن کلید جلسه و امنیت 

چن و همکاران یک طرح احراز  .آورد ستدبهرا پروتکل  هایطرف مقادیر خصوصینتواند  مهاجماست که با ضبط حسگر 

برای سیستم نظارت کشاورزی ارائه دادند و ادعا کردند که  سیمبیشبکه حسگر  اصالت همراه با توافق کلید با استفاده از

 بهر که منج که طرح چن و همکاران در برابر حمله ضبط حسگر شودمیدر این مقاله اثبات  .ستاامنیتی را دارا  هایویژگی

، شودمی هاتنشسعقب و پیوند زدن  رو به و جلوروبهامنیت  گمنامی کاربر، نقض نقضحسگر، آوردن کلید جلسه، جعل  دستب

 است. پذیریبآس

 کلمات کلیدی

سگر    صالت           سیم بیشبکه ح شاورزی، احراز ا ستم نظارت ک سی صالت، توافق کلید،  شمند، احراز ا شاورزی هو سی  بر، وزنسبک ، ک ر

 امنیتی.

 

 

 

 

 
 



 مقدمه -1
که شده است. شب سیمبیکنترل و نظارت از راه دور باعث ایجاد شبکه حسگر 

ین متنوعی از ا هایبرنامهدر هر محیطی باعث شد  قرارگیریبا  سیمبیحسگر 
 .[1] فناوری استفاده کنند

موجود در شبکه حسگر  هایچالشاخیر محققان زیادی در مورد  هایسالدر 
ی که وجود دارد محدودیت هایچالش ازجمله. انددادهتحقیقاتی انجام  سیمبی

 وزنسبککه باعث ایجاد موضوعاتی بر روی  ر استانرژی و پردازش حسگ
 استلش امنیتی دیگری که وجود دارد، چا مهم شده است. چالش هاطرحشدن 

اصالت احراز مهم ست. دو چالش امنیتی ا شدهیمتقسکه خود به چندین بخش 
 .باشندمیو توافق کلید 

از بدون نظارت قرار دارد نی هایمحیطدر  سیمبیبه دلیل اینکه شبکه حسگر 
 معتبر انجام شود. هایموجودیتاست که دسترسی مجاز به اطلاعات توسط 

 هاموجودیتهمچنین یک نگرانی دیگر که وجود دارد این است که احراز اصالت 
در یک طرح احراز اصالت متقابل  .[2] باید با توجه به محدودیت منابع انجام شود

حریم  ف دیگر مطمئن شوند.از معتبر بودن طر خواهندمیدو طرف پروتکل 
ک در یبا شنود خصوصی در یک طرح احراز اصالت به این معنا است که مهاجم 

که نیاز به حفظ حریم خصوصی دارند را  هاییموجودیتکانال ناامن، شناسه 
ن معنا طرح به ای توافق کلید در این. را به هم پیوند بزند هانشستاستخراج یا 

بعد از احراز اصالت متقابل به یک کلید جلسه برسند تا در  هاموجودیتکه  است
 در این ارتباطات از طریق آن کلید اطلاعات را رمزگذاری و رمزگشایی کنند.

. ودشمیامنیتی  و این طرح تحلیل شودمیبیان  [3] مقاله روش چن و همکاران
که  شودمیاثبات  ،[3] شودمیطرح چن و همکاران بیان  هایضعف در ادامه

سه به کلید جل مهاجماست و  پذیرآسیب حمله ضبط حسگراین طرح در برابر 
 به همرا  هانشست مهاجم و رودمیگمنامی کاربر را از بین . همچنین رسدمی

 .زندمیپیوند 
 پیشینه تحقیق 2در بخش : استمختلف این مقاله به این صورت  هایبخش
 تحلیل  4و در بخش  شدهبیان [3] روش چن و همکاران 3 بخش .شودمیمرور 

مقاله  بندیجمع 5در بخش  درنهایت ،.شودمی [3] امنیتی روش چن و همکاران
 .شودمیارائه 

 پیشینه تحقیق -2
 مسیبیدر شبکه حسگر امن مختلفی  احراز اصالت یهاطرحاخیر  یهاسالدر 

 برای کشاورزی هوشمند نیز استفاده کرد. توانیمکه  [9-4] اندشدهارائه

برای شبکه حسگر  طرح احراز اصالت یک [10] وانگ و همکاران 2002در سال 
ن گره درگاه بود. ای که شامل سه موجودیت کاربر، حسگر و ارائه دادند سیمبی

: هایضعف، ورود و احراز اصالت بود. این طرح شامل نامثبتطرح شامل سه فاز 
ر گمنامی کارب نقضمتقابل، جعل حسگر، حدس کلمه عبور، عدم احراز اصالت 

یک طرح احراز  [11] و همکارانخان  2010. در سال استو عدم توافق کلید 
ر این ارائه دادند. د رت هوشمندکا با استفاده از سیمبیاصالت در شبکه حسگر 

، ورود و احراز اصالت، فاز تغییر کلمه عبور نامثبتطرح علاوه بر فازهای 
شامل: حمله داخلی،  [11] طرح خان و همکاران هایضعفاست.  شدهاضافه

یو و  2012در سال  .استحمله منع سرویس و عدم احراز اصالت متقابل 
شامل چهار فاز  سیمبیدر شبکه حسگر  یک طرح احراز اصالت [12] همکاران

، ورود و احراز اصالت با توافق کلید و تغییر کلمه عبور ارائه دادند. در این نامثبت
ر د و گمنامی کاربر وجود ندارد. شودمیفاش ارسال  صورتبهاربر طرح شناسه ک

یک طرح احراز اصالت  سیمبیدر شبکه حسگر  [13] هی و همکاران 2015سال 
 تواندمی، ورود و احراز اصالت ارائه دادند. مهاجم در این طرح نامثبتبا سه فاز 

 .است هانشستکاربر را جعل کند. همچنین این طرح دارای ضعف پیوند زدن 
از اصالت در شبکه حسگر ریک طرح اح [14] وو و همکاران 2012در سال 

، ورود، احراز اصالت و تغییر کلمه عبور ارائه دادند. این نامثبتچهار فاز  با سیمبی
 یدن کارت هوشمند، جعل کاربر و نقض: حمله دزدهایضعفطرح شامل 

 .استگمنامی کاربر 
یک طرح احراز اصالت و توافق کلید برای  [15] علی و همکاران 2012در سال 
موجودیت:  4نظارت بر کشاورزی هوشمند ارائه دادند که شامل  هایسیستم

 هایضعف. این طرح دارای استو حسگر  2، گره درگاه 1کاربر، ایستگاه پایه
 جلوروبهامنیت  می کاربر و نقضگمنا حمله داخلی، حمله جعل حسگر، نقض

  کامل است.

 روش چن و همکاران -3
یک طرح احراز اصالت و توافق کلید  2019در سال  [3] چن و همکاران

رای ب سیمبی حسگر شبکه حریم خصوصی مبتنی بر حفظ با وزنسبک
 برپایی . این طرح شامل شش فازانددادهنظارت کشاورزی ارائه  هایسیستم

کاربر و متخصص کشاورزی، ورود، احراز اصالت و توافق کلید  نامثبتسیستم، 
ر فاز د روزرسانی کلمه عبور و اضافه کردن پویای گره است.جلسه، تغییر یا به

ساخته  (BS) گاه پایهایست کلید مشترک با هاموجودیتبرپایی سیستم، برای 
، نامتثبفاز . در شودمیشود و شناسه حسگر توسط مدیر سیستم انتخاب می

موجودیت کاربر یا متخصص کشاورزی یک شناسه و کلمه عبور انتخاب و 
و مقادیر  شودمی نامثبت BS. توسط کندمیخصوصیت بیومتریک خود را ثبت 
اده در فاز تغییر کلمه عبور کاربر با استف .کندمیرا کاربر در کارت هوشمند ذخیره 

افه در فاز اض .کندمیجدید انتخاب از شناسه و کلمه عبور فعلی، کلمه عبور 
پویای گره حسگر، مدیر سیستم برای حسگر کلید مشترک و شناسه را  کردن

 احراز اصالتورود و در ادامه فاز  .دهدمیو در حافظه حسگر قرار  کندمیانتخاب 
نمادهای  1در جدول  بیان خواهد شد. صورت مشروحبه همراه با توافق کلید

 آورده شده است. در طرح احراز اصالت ورداستفادهم
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 [3] نمادها (:1جدول )
 توضیح نماد

iU کاربر یا متخصص کشاورزی 

BS ایستگاه پایه 

jGWN گره درگاه 

jSN گره حسگر 

SNj, IDGWNj, IDiID  شناسهiU ،jGWN  وjSN 

iPW  کلمه عبورiU 

iF  بیومتریکiU 

iA  کلید مشترک بینBS  وiU 

X  کلید خصوصیBS 

GWNj-BSX  کلید مشترک بینBS  وjGWN 

jRI  کلید مشترک بینBS  وjSN 

SNj,RGWNj,RBS,RUR  مقدار تصادفیiU ،BS،jGWN  وjSN 

SK کلید جلسه 

iT زمان تمبر iام 

REP(.)  فازی کنندهاستخراجتابع بازگشت 
h(.)  سازدرهمتابع 
 عمل جمع کننده ||

 جمع با پیمانه دو ⊕

 ، احراز اصالت و توافق کلیدفاز ورود -3-1

نشان  1که در شکل  طورهمان ، احراز اصالت و توافق کلیدفاز ورود مراحل
 :استزیر  صورتبه است، شدهداده

  1مرحله :iU  و سپس شناسه،  کرده خوانکارتکارت هوشمند خود را وارد

زیر  رمقادی خوانکارت. حال کندمیکلمه عبور و خصوصیت بیومتریک را وارد 

 :کندمیرا محاسبه 

F*) = XF, PiRep(F ، i*RPW ، *|| X) ih(A  وi*D 

یا خیر. اگر  داخل کارت هوشمند برابر است iDبا  i*D آیا سپس بررسی که

 .رسدیمبه پایان  جلسهاین غیر  در و دهدمیبرابر بود ادامه 

  2مرحله :iU  یک مقدار تصادفیUR مقادیرو  را تولید DIDi  وM1  را

از  BSرا برای  GWNj, IDSNj, T1, M1, IDi, DIDiAمحاسبه و مقادیر 

 .فرستدمیطریق کانال عمومی 

  3مرحله :BS  بعد از دریافت مقادیر, SNj, T1, M1, IDi, DIDiA

GWNjID  از طرفiU که زمان فعلی از زمانی که  کندمی، ابتدا چکiU 

در  .رسدمییا خیر. اگر مجاز نبود جلسه به پایان  استفرستاده در حد مجاز 

را  M*1را محاسبه و  M*1و سپسUID || R مقدار BS صورت اینغیر 

. در غیر رسدمی. اگر برابر نبود جلسه به پایان کندمیدریافتی مقایسه  M1با 

 .کندمیو نشست ادامه پیدا  شودمی احراز اصالت BSتوسط  iU این صورت

  4مرحله :BS  یک مقدار تصادفیBSR تولید و newiA کندمی را محاسبه. 

 ,M1, M2را محاسبه و مقادیر  M5و  M2،M3،M4 سپس مقادیر

M3, M4, M5, T3  را برایjGWN  فرستدمیاز طریق کانال عمومی. 

  5مرحله :jGWN  پس از دریافت پیام ازBS، T3  پس . کندمیرا بررسی

با را  M*4را محاسبه و  M*4 و i|| ID BS|| R UR( ) مقادیر ،از بررسی

M4  در رسدمی. اگر برابر نبودند نشست به اتمام کندمیدریافتی مقایسه .

 و نشست ادامه شودمیاحراز اصالت  jGWNتوسط  BS این صورتغیر 

 .کندمی پیدا

  حال 2مرحله :jGWN  یک مقدار تصادفیGWNjR  سپس کندمیرا تولید .

 T3M1,M2,M5,M6,M7,مقادیر را محاسبه و  M7 و M6 مقادیر

T5  را برای حسگرjSN فرستدمی. 

 7 مرحله :jSN  پس از دریافت پیام ازjGWN ابتدا. T5  کندمیرا بررسی ،

. کندمیرا محاسبه  M*7 و BS*R )i|| ID GWNj|| R U(R, مقادیر سپس

ام . اگر برابر نبود نشست به اتمکندمیدریافتی محاسبه  M7را با  M*7 آنگاه

و  شودمیاحراز اصالت  jSNتوسط  jGWN این صورتدر غیر  .رسدمی

 .کندمینشست ادامه پیدا 

  2مرحله :jSN  یک مقدار تصادفیSNjR  و سپسرا تولید jSN  مقادیر

M8،SK  وM9  مقادیر  . آنگاهکندمیرا محاسبه

M1,M2,M8,M9,T7  را برایjGWN فرستدمی. 

  9مرحله :jGWN  پس از دریافت پیام از طرفjSN  که  کندمیبررسی

T7-T8 (T8  در بازه مجاز باشداستزمان فعلی ) اگر مجاز نبود نشست .

را  M9و  SNjR*،*SKمقادیر  jGWN این صورت. در غیر رسدمیبه اتمام 

. اگر برابر کندمیدریافتی مقایسه  M9را با  M*9. سپس کندمیمحاسبه 

احراز  jGWNتوسط  jSN این صورت. در غیر رسدمینبود نشست به اتمام 

 .کندمیو نشست ادامه پیدا  شودمیاصالت 

  حال 10مرحله :jGWN مقادیر M10  وM11  سپس  کرده ورا محاسبه

 .کندمیارسال  iUرا برای  M2,M10,M11,T9مقادیر 

  11مرحله :iU  پس از دریافت پیام ازjGWN که  کندمی بررسی ابتداT9 

این . در غیر رسدمی. اگر مجاز نبود نشست به اتمام باشدمجاز  در محدوده

و  newih(A(X||و  R ،*SK)BS||RSNj*||RGWNj(مقدار  iU صورت

11*M  11. حال کندمیرا محاسبه*M  با راM11  دریافتی مقایسه

 jGWN این صورت. در غیر رسدمی. اگر برابر نبودند نشست به اتمام کندمی

اه آنگ .شودمیو احراز اصالت متقابل تکمیل  شودمی احراز اصالت iUتوسط 

 انجام و کلید نشست هاموجودیتتوافق کلید بین 

||M1)i||IDBS||RSNj||RU||RGWNjSK = h(R .است 

 12رحله م :iU  مقادیر جدیدnewiB  وnewiD  سپس سه کندمیرا محاسبه .

newمقدار 
i, Dnew

i, Bnew
iA  جایگزینرا i, Di, BiA  کندمی. 



 

 
 در روش چن و همکاران ورود، احراز اصالت و توافق کلید-1شکل 

 روش چن و همکاران وتحلیلتجزیه -4
 ناامن است. چگونه که طرح چن و همکاران شودمینشان داده  در این بخش

اطلاعات حسگر  یک حسگر را ضبط کند و تواندمی مهاجم که است فرض آن

و کلید مشترک بین  SNjIDرا استخراج کند. این اطلاعات شامل شناسه حسگر 
مقادیر  دتوانمی این مقادیر با داشتن مهاجم است. jRIحسگر و ایستگاه پایه 

 چگونگی حملات نشان داده خواهد شد. ادامه در .استخراج کند را خصوصی

 کلید جلسه آوردن به دست -4-1

 نشست به کلید هایپیاماین است که با شنود  مهاجمدر این نوع حمله، هدف 
لید ک) حسگربه مقادیر با حمله دزدیدن یا ضبط حسگر،  مهاجمجلسه برسد. 

شنود سپس با و  دسترسی یافته jRI(مشترک بین حسگر و ایستگاه پایه:

 .واهد رسیدخ ی قبلیهانشستبه کلید جلسه نشست فعلی یا  نشست هایپیام
 زیر است: قراربهمراحل حمله 

  :با شنود پیام  مهاجممرحله اولjGWN  بهjSN  که شاملM5  وT3 

برسد به این  BSRبه  تواندمی T3)j ⊕ h(RI BSM5 = R ||و  است

 ایستگاه مقدار تصادفی BSRکه  T3) j= M5 ⊕ h(RI BSR ||صورت: 

 است.

  :با داشتن  مهاجممرحله دومBSM6,T5,R  وM5 (کهدرحالی 

|| M5 ||T5) BS) ⊕ h(Ri|| ID GWNj|| R UM6 = (R  )است

 :آوردمی دست بهرا  i,IDGWNj,RURو با استفاده از رابطه زیر مقادیر 

||M5||T5)BS)=M6 ⊕ h(Ri|| ID GWNj|| R U(R 
مقدار تصادفی گره  GWNjRشناسه کاربر و  iIDمقدار تصادفی کاربر،  URکه 

 دروازه است.

  :با شنود پیام  مهاجممرحله سومM8  وT7 (کهدرحالی 

||M5||T7)BS⊕h(RSNjM8=R  و با داشتن مقادیر مراحل )است

 :رسدمی SNjRبه  قبل

||M5||T7)BS=M8⊕ h(RSNjR  کهSNjR  مقدار تصادفی حسگر

 .است

  کلید جلسه  تواندمیبا داشتن مقادیر مراحل قبل  مهاجممرحله چهارم: حال

 کند: را محاسبه

SK=h(RGWNj||RU||RSNj||RBS||IDi||M1) 

 عقببهرو و جلوروبهامنیت  نقض -4-2

 کلید جلسه تمام خواهدمیبا داشتن مقادیر خصوصی  مهاجمدر این نوع حمله، 
با  هدخوامیاست را به دست بیاورد. همچنین ی قبلی که شنود کردههانشست

 ی بعد که قرار است انجامهانشستداشتن این مقادیر خصوصی، کلید جلسه 
 آورد. به دستشود را نیز 

 jSNو  BSقبلی و با داشتن کلید مشترک بین  هاینشستبا شنود  مهاجم
(jRI) فقط اطلاعات را از  مهاجمبه کلید جلسات برسد. همچنین اگر  تواندیم

کلید جلسات بعد  تواندمیحسگر استخراج کند و آن را در جای خود قرار دهد، 
 هایپیامرا زی ؛بین کاربر و حسگر را رمزگشایی کند هایپیامرا نیز تولید کند و 

. شودیمرمز  اندرسیدهاز طریق کلیدی که به توافق  هاموجودیتارتباطات بین 
ایی اطلاعات را با کلید نشست رمزگش تواندمیبه این کلید برسد  مهاجمپس اگر 

 MSKDEC=(C)کند: 

 گمنامی کاربر نقض -4-3

در این نوع حمله این است که به شناسه یا مقدار یکتایی از یک  مهاجمهدف 
 کاربر برسد تا گمنامی کاربر را از بین ببرد.

با  M6و  M5و شنود پیام  jSNو  BSبا داشتن کلید مشترک بین  مهاجم
 .رسدمیاستفاده از مراحل زیر به شناسه کاربر 

  :پیام بین  مهاجممرحله اولjGWN  وjSN  که شامل کندمیرا شنود ،M5 

 (. حال با استفاده از رابطهRI BSM5 = R)j ⊕ h(T3 || ) است T3و 

|| T3) j= M5 ⊕ h(RI BSR  مقدارBSR  که  ،کندمیرا محاسبهBSR 

 مقدار تصادفی ایستگاه است.



  :با داشتن مقادیر مهاجممرحله دوم BSM6,T5,R  وM5 (کهدرصورتی 

|| M5 ||T5) BS) ⊕ h(Ri|| ID GWNj|| R UM6 = (R )است 

 :آوردمی دست بهرا  i,IDGWNj,RURمقادیر 

||M5||T5)BS)=M6 ⊕ h(Ri|| ID GWNj|| R U(R 
 .رودمیگمنامی کاربر از بین  iID با یافتن

 هانشستپیوند زدن  -4-4

چندین نشست بتواند  هایپیامحمله این است که با شنود مهاجم در این هدف 
یت مربوط به یک موجود هانشستکه این  کندثابت  را به هم پیوند بزند و هاآن

 که حریم خصوصی کاربر نقض شود. شودمیو این باعث  است
 این کاربه شناسه کاربر برسد و با  تواندمی M6و  M5 هایپیامبا شنود 

 را به هم پیوند بزند. مرتبط هاینشست تواندمی

 جعل حسگر -4-5

و استخراج  jGWNو با دریافت پیام از  جای حسگر قرار گیردبه تواندمی مهاجم
را تولید کند، سپس خود را جای  T7و  M8, M9مقادیر خصوصی، مقادیر 

 پیام معتبر بفرستد. jGWNحسگر جا بزند و برای 

 گیرییجهتن -5
ی مورد ارزیاب سیمبیر این مقاله یک طرح احراز اصالت امن در شبکه حسگر د

ر و ضبط حسگ حملهنشان داده شد که این طرح در برابر امنیتی قرار گرفت و 
 هاییضعفباعث ایجاد  تواندمیناامن است و  BSلو رفتن مقدار تصادفی 

و رو به عقب، نقض  جلوروبه: فاش شدن کلید جلسه، نقض امنیت ازجمله
 و حمله جعل حسگر شود. هانشستگمنامی کاربر، پیوند زدن 
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